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HISCOX werkt samen met SecureMe2 om het niveau van
bescherming tegen cybercriminaliteit van organisaties op een
hoger niveau te brengen en schade te minimaliseren.

Bij het afsluiten van een Cyber en Data Risks by Hiscox verzekering
krijgt een ondernemer een gratis SAM security scan aangeboden
door SecureMe2. Hiervoor zal het SAM Cyber Alarm twee weken
kosteloos geplaatst worden om inzicht te geven in de dreigingen die
zich in het netwerk van de klant bevinden. Met dit inzicht kunnen
bestaande kwetsbaarheden worden opgelost en het risico op
datalekken worden verminderd.

Het SAM Cyber Alarm detecteert van alle aangesloten apparatuur

in uw netwerk (servers, computers, printers, ip-camera’s, Internet-
of-Things etc.) of het kwaadaardig gedrag vertoont. Op basis van

de communicatie van een apparaat in het netwerk is met grote
zekerheid vast te stellen of dit ‘normaal’ of kwaadaardig gedrag is.
Zodra er een verhoogd risico geconstateerd wordt gaat er een alarm
af in de vorm van een e-mail met detailinformatie. Er kunnen dan
maatregelen worden getroffen om de besmetting, door bijvoorbeeld
een virus of malware, weg te nemen. In het MijnSAM portaal kan in
meer detail bekeken worden wat er zich afspeelt op uw netwerk.

De nieuwe Europese verordening (GDPR of AVG) vereist dat
organisaties de juiste maatregelen treffen om persoonlijke gegevens
van klanten, leveranciers en medewerkers veilig te stellen en
misbruik hiervan te voorkomen. Detectie van kwaadaardige
communicatie met het internet is dan een adequaat hulpmiddel om
datalekken tegen te gaan en aan de wet te kunnen voldoen.

Hiscox service

Hiscox is als innovatieve verzekeraar continue bezig met de
ontwikkelingen in de markt. Ook met die van cybercriminaliteit. Op
basis van nieuwe inzichten passen wij voortdurend onze producten
en diensten aan. Met de blijvend groeiende dreiging van cybercrime
is het van groot belang voortdurend een stap vooruit te denken.
Door bewustwording van risico’s te vergroten in combinatie met de
Cyber en Data Risks by Hiscox verzekering en ons Cyber Incident
Response plan, kunnen wij die risico’s en de gevolgen ervan zoveel
mogelijk beperken. zoveel mogelijk beperken.



Een firewall en anti-virus is niet meer voldoende om een organisatie
weerbaar te maken tegen cybercriminialiteit.

Naast een inbraak- en brandalarm moet elke organisatie een Cyber
Alarm installeren. Net als preventieve maatregelen is detectie een
noodzaak geworden.

Next steps?
Deze brochure geeft informatie over de SAM Security Scan.
Wilt u meer informatie of een offerte neem dan contact met ons op.

Kiest u voor de zekerheid van Cyber en Data Risks by Hiscox dan
kunt u tot 2 maanden na ingangsdatum van uw verzekering gebruik
maken van de SAM Security Scan.

1. Stuur een email naar securityscan@secureme?2.eu

2. SecureMe2 neemt contact met u op t.a.v. de mogelijkheden

3. De scan wordt in overleg gepland en uitgevoerd

4. De resultaten worden in de vorm van een rapportage aangeboden
5. Met de resultaten kunt u zich als ondernemer weerbaarder maken

SAM is een product van secureme? b.v.
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De Security Scan, de voordelen:
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Kosteloos voor twee weken

Snel te installeren*

Minimale voorbereiding- en begeleidingstijd*

Inzicht in de effectiviteit van de huidige security maatregelen
Voorzetting van SAM tegen gereduceerd tarief

Security Rapportage met daarin:
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Evaluatiegesprek en bespreking rapportage
Samenvatting van bevindingen

Totaal aantal meldingen per risico-profiel
Aantal systemen met (cyber-)alarm meldingen
Top 10 categorieén van alarm meldingen

Top 10 apparatuur met kwaadaardig gedrag
Overzicht gebruikte internet diensten
Mogelijk te nemen maatregelen

* afhankelijk van de complexiteit van het netwerk.
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