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Deze aanvullende voorwaarden Aanhangsel NetProtect 032019 vormen een aanvulling op en dienen in samenhang met de
algemene voorwaarden Beroepsaansprakelijkheidsverzekering voor technologie, communicatie en media bedrijven te worden
gelezen.

Indien de aanvullende voorwaarden Aanhangsel NetProtect 032019 afwijken van de algemene voorwaarden
Beroepsaansprakelijkheidsverzekering voor technologie, communicatie en media bedrijven gaan de aanvullende voorwaarden
Aanhangsel NetProtect 032019 voor.

DEKKINGEN VAN VERZEKERDE TEGEN CYBERSCHADE

Met inachtneming van het op het polisblad vermelde verzekerde bedrag per onderdeel stelt CNA Hardy de verzekerde schadeloos
voor:

1. Cyberverlies of -schade

redelijke en noodzakelijke uitgaven door de verzekerde, bij het herstel van het netwerk van de verzekerde of de gegevens die op
het netwerk van de verzekerde zijn opgeslagen, in verband met onbevoegde toegang, besmetting door een computervirus, een
Denial of Service Attack of een bedieningsfout gedurende de looptijd van de polis.

Deze dekking verzekert eveneens de kosten die gemaakt zijn gedurende een periode van 12 maanden nadat de onbevoegde

toegang, besmetting door een computervirus, Denial of Service Attack of bedieningsfout die verzekerde voor het eerst bekend
werd.

2. Bedrijfsschade en extra kosten

a. Bedrijfsschade voor de verzekerde tijdens een herstelperiode; en

b. door de verzekerde tijdens een herstelperiode gemaakte redelijke en noodzakelijke kosten die de normale door de verzekerde
gemaakte exploitatiekosten te boven gaan om de bedrijfsactiviteiten van de verzekerde te hervatten of te herstellen, als gevolg
van onbevoegde toegang, besmetting door een computervirus of een Denial of Service Attack (DoS) op het netwerk van
de verzekerde tijdens de looptijd van de polis.

De herstelperiode begint op de datum waarop de bedrijfsvoering voor het eerst is onderbroken en eindigt op de vroegste van de
hieronder genoemde data:

e de datum waarop de bedrijfsactiviteiten hervat worden op het niveau voorafgaand aan de onderbreking; of

e 12 maanden nadat de bedrijfsactiviteiten voor het eerst onderbroken werden.

3. Cyberdiefstal

a. verlies of wijziging van geld of effecten van de verzekerde door phishing of een computervirus op het netwerk van de
verzekerde; en

b. diefstal of verlies van goederen van de verzekerde door de uitgifte of levering van goederen,

c. kosten forensisch onderzoek in verband met een aanspraak voor Cyberdiefstal, als gevolg van een cyberinbreuk waarbij
het netwerk van de verzekerde betrokken is tijdens de looptijd van de polis.

4. Cyberafpersing

in het kader van afpersing door verzekerde gemaakte kosten of door de verzekerde redelijkerwijze betaalde bedragen volgend op

een redelijk geloofwaardig dreigement tijdens de looptijd van de polis jegens de verzekerde met betrekking tot:

a. verlies van, of schade aan, het netwerk van de verzekerde;

b. verlies van geld of effecten van de verzekerde;

c. verlies, openbaarmaking of onbevoegd gebruik van vertrouwelijke gegevens van de verzekerde of van de vertrouwelijke
gegevens van anderen die in het bezit van de verzekerde zijn; of

d. beschadiging van de website van de verzekerde.

5. PR-kosten

redelijke en noodzakelijke uitgaven om te kunnen reageren op schadelijke of ongunstige publiciteit of media-aandacht die gedekt is
onder voornoemde secties van de dekkingen en die gemaakt zijn binnen 365 dagen na de datum waarop de verzekerde melding
heeft gemaakt van de aanspraak bij CNA Hardy.

6. Meldingskosten

redelijke en noodzakelijke uitgaven om te voldoen aan wetgeving in elk rechtsgebied binnen het dekkingsgebied inzake melding van
inbreuken om beveiligingsinbreuken te melden en om klanten dienstverlenging te bieden zoals kredietcontrolediensten,
callcenterkosten en kosten voor assistentie en voorlichting over identiteitsdiefstal na een feitelijke of vermoede openbaarmaking van
niet-openbare persoonlijke gegevens tijdens de looptijd van de polis die overeenkomstig de Algemene Voorwaarden aan CNA
Hardy gemeld is.

7. Telefoonhacking

schade van de verzekerde die voortvloeit uit onbevoegde toegang, besmetting door een computervirus, een Denial of Service
Attack of een bedieningsfout gedurende de looptijd van de polis en die bestaat uit:

a. het onbevoegde gebruik van de bandbreedte van verzekerde;

b. de kosten van onbevoegde telefoongesprekken;

c. kosten forensisch onderzoek in verband met Telefoonhacking,
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als gevolg van onbevoegde toegang tot het telefoonsysteem van verzekerde door een externe bron.

8. Wettelijke vergoedingen en boetes
de aansprakelijkheid van verzekerde in verband met:

a.  wettelijke vergoedingen, (bestuursrechtelijke-) boetes, maar alleen voor zover wettelijk verzekerbaar;

b. kosten formeel onderzoek in verband met een onderzoek, aanpassing, verweer of beroep voortvioeiend uit een formeel
onderzoek,

als gevolg van een aanspraak op grond van artikel 2 van de algemene voorwaarden Beroepsaansprakelijkheidsverzekering

voor technologie, communicatie en media bedrijven tegen een verzekerde en die in een formele hoorzitting, formeel

onderzoek of een soortgelijke procedure resulteert, geiniticerd door een staatsrechtelijke- of overheidsinstelling en/of

toezichthouder.

VERZEKERD BEDRAG EN EIGEN RISICO
Verzekerd bedrag

Het verzekerde bedrag per onderdeel als vermeld op het polisblad is gelijk aan het maximumbedrag dat CNA Hardy in totaal uit
hoofde van deze polis uitbetaalt in verband met de aan het verzekerde bedrag gerelateerde dekking.

Schades die voortkomen uit dezelfde handeling, fout of nalatigheid of uit vergelijkbare of identieke handelingen, fouten of
nalatigheden en voorvallen die voortkomen uit dezelfde of identieke of samenhangende oorzaken, worden beschouwd als één
schade of voorval die worden geacht ingediend te zijn op de datum waarop de eerste van deze schade of voorval is ingediend,
dan wel op de datum waarop CNA Hardy voor het eerst van de schade of voorval op de hoogte werd gesteld.

Het totale verzekerde bedrag van de polis dat op het polisblad nader wordt omschreven is het maximumbedrag dat CNA Hardy in
totaal uitbetaalt voor alle schades en alle voorvallen uit hoofde van deze polis, ongeacht het aantal gedekte evenementen. Alle
verzekerde bedragen die op het polisblad onder elke dekking genoemd worden, maken deel uit van het totale verzekerde bedrag
van de polis en komen daar niet bovenop.

Eigen risico, wachttijd

CNA Hardy is alleen aansprakelijk voor bedragen die het toepasselijke eigen risico zoals vermeld op het polisblad overschrijden.

Indien meerdere eigen risico’s van toepassing zijn, cumuleren deze niet en geldt uitsluitend het hoogste toepasselijke eigen
risico. Dit geldt niet voor de wachttijd.

De op het polisblad vermelde wachttijd is van toepassing op iedere herstelperiode en staat voor het aantal uren dat de
bedrijfsactiviteiten van de verzekerde moeten worden onderbroken voordat CNA Europe voor het eerst verplicht is een schade
(anders dan extra kosten) te betalen overeenkomstig dekking 2. Bedrijfsschade en extra kosten.

Bij de verzekerde bedragen zijn, naargelang hetgeen van toepassing is, het eigen risico of de wachttijd inbegrepen.

Bereddingskosten

Eventuele bereddingskosten (ex art. 7:957 BW) zijn begrepen in het verzekerd bedrag per onderdeel.
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AANVULLENDE UITSLUITINGEN

CNA Hardy aanvaardt geen enkele aansprakelijkheid of vergoedingsplicht direct of indirect voorvioeiende uit of die op enige wijze
samenhangt met:

Fysieke schade

elke fysieke schade aan het netwerk van de verzekerde;
Gokken etc.

Gokken of pornografie;

Intellectueel-eigendomsrechten
alle intellectueel-eigendomsrechten of bedrijffsgeheimen;

Lichamelijk letsel
leder lichamelijk letsel;

Minimaal vereiste beveiligingsmaatregelen en onderhoudsprocedures

onvoldoende bescherming van het netwerk van de verzekerde door het niet voldoen aan de beveiligingsmaatregelen en
onderhoudsprocedures als vermeld op het aanvraagformulier.

Deze uitsluiting is niet van toepassing op een bedieningsfout of nalatige of moedwilige omzeiling van deze
beveiligingsmaatregelen en onderhoudsprocedures door een werknemer van de verzekerde of een derde dienstverlener aan wie
de verzekerde de veiligheid en het onderhoud van het netwerk van de verzekerde heeft uitbesteed, die niet geautoriseerd is door
de verzekerde;

Misbruik van bedrijfsgeheimen
een feitelijk of vermeend misbruik van bedrijfsgeheimen door een verzekerde of een werknemer van de verzekerde;

Netwerkstoring

een storing in het netwerk van de verzekerde die niet te wijten is aan onbevoegde toegang, besmetting met een computervirus,
een Denial of Service Attack (DoS) of bedieningsfout;

Ongewenste communicatie
daadwerkelijke of vermeende overtredingen door de verzekerde van:
1. de CAN-SPAM Act uit 2003 van de Verenigde Staten van Amerika of daaropvolgende amendementen op die wet; of

2. enige andere wet, statuut of verordening en alle daaropvolgende amendementen die de verspreiding van ongewenste
communicatie verbieden, waaronder de Telecommunicatiewet;

Opzet

schade door een verzekerde geleden en kosten die het beoogde of zekere gevolg zijn van het handelen of nalaten van een
verzekerde. Hieronder wordt geacht mede te zijn begrepen iedere ongerechtvaardigde bevoordeling, oneerlijke mededinging, ieder
crimineel en frauduleus handelen en iedere opzettelijke overtreding van wet- en regelgeving;

Bij rechtspersonen geldt dat slechts de opzet van de bestuurder in de zin van boek 2 BW, zal worden beschouwd als opzet van de
rechtspersoon. Bij vennootschappen onder firma of commanditaire vennootschappen geldt dat slechts de opzet van de beherende
vennoot zal worden beschouwd als opzet van de vennootschap;

Overheidsmaatregelen

maatregelen van overheidsinstanties, met inbegrip van vertraging als gevolg van door overheidsinstanties opgelegde beperkingen
of voorschriften;

Programmeerfouten

programmeerfouten met betrekking tot het ontwerp, de architectuur of de configuratie van het netwerk van de verzekerde dan wel
het gebruik van programma’s waarvan het gebruik (nog) niet geautoriseerd is.

Sancties

Deze polis is niet van toepassing op een transactie of activiteit die onderworpen is aan een van toepassing zijnd(e) sanctie, verbod
of beperking met betrekking tot economie, politiek of handel. Een (her-)verzekeraar wordt niet geacht dekking te verlenen en is niet
verplicht een claim uit te betalen of een uitkering te doen uit hoofde van deze bijlage voor zover de verlening van deze dekking,
uitbetaling van deze claim of betaling van deze uitkering genoemde (her-)verzekeraar (of één van zijn moeder- of
dochtervennootschappen) blootstelt aan een van toepassing zijnd(e) economisch(e), politiek(e) of handelssanctie, -verbod of -
beperking;

Slijtage

slijtage of geleidelijke achteruitgang van gegevens of programmatuur van het netwerk van het netwerk van de verzekerde dan wel
een onderdeel daarvan;

Storingen en onderbrekingen van de service

storing, uitval of ontwrichting van elektriciteit, nutsvoorzieningen, satellieten of telecommunicatiemiddelen, zoals een te hoog of te
laag voltage, elektromagnetische storingen of een opeenhoping van elektrostatische lading, tenzij deze zich uitsluitend in de macht
van de verzekerde bevinden;

Telefoonphishing en impersonatie

elk verlies dat voortvloeit uit impersonatie of phishing uitgevoerd door middel van een telefoongesprek of ingesproken bericht.
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Verbetering

elk herstel van het netwerk van de verzekerde of in het netwerk opgeslagen gegevens tot een niveau dat hoger ligt dan het niveau
dat bestond voorafgaand aan een schade. De verzekerde mag echter, met voorafgaande schriftelijke toestemming van CNA
Hardy, voor een betere toestand kiezen wanneer deze kosten gelijk of minder hoog zijn dan anders door CNA Hardy gemaakt
zouden worden.

DEFINITIES

Bedieningsfout

een toevallige, onopzettelijke of nalatige handeling, fout of nalatigheid van een werknemer of derde dienstverlener van de
verzekerde bij de bediening van het netwerk van de verzekerde met als gevolg het verlies, de vernietiging of de wijziging van
gegevens.

Bedrijfsschade

het bedrag dat door CNA Hardy is vastgesteld als het verschil tussen de inkomsten die volgens een aanvaardbare raming van de
verzekerde verloren zijn gegaan als direct gevolg van onbevoegde toegang, besmetting met een computervirus of een Denial of
Service Attack (DoS) en de kosten die de verzekerde gemaakt zou hebben, maar bespaard heeft, door de stagnatie van het
bedrijf. CNA Hardy baseert haar berekeningen op het bedrag aan gegenereerde inkomsten en gemaakte kosten in elke maand van
de periode van 12 maanden onmiddellijk voorafgaand aan de schade alsmede op een redelijke schatting van toekomstige
inkomsten en kosten, rekening houdend met substanti€le veranderingen in de marktomstandigheden.

CNA Hardy (Verzekeraar)

CNA Insurance Company Limited, met inbegrip van een filiaal of dochtermaatschappij dat/die onder deze naam handelt.

Computervirus

schadelijke software (malware) waaronder, maar niet beperkt tot, software ontworpen en bedoeld om zichzelf te verzenden,
besmetten of zich te vermenigvuldigen over een of meerdere netwerken en ervoor te zorgen dat:

1. computercodes of -programma'’s op een onbedoelde manier werken;

2. elektronische gegevens of software worden gewist of aangetast; of

3. er een onderbreking of storing van het netwerk plaatsvindt.

Cyberinbreuk

elke toegang tot het netwerk van de verzekerde of tot gegevens die opgeslagen zijn op het netwerk van de verzekerde door een
externe bron inclusief diefstal van een datadrager die gebruikt wordt voor het opslaan, terughalen en overbrengen van gegevens.

Denial of Service Attack (DoS-aanval)

een aanval uitgevoerd op een of meer netwerken of het internet die specifiek ontworpen is om de werking van het netwerk van de
verzekerde te ontwrichten.

Effecten

verhandelbare en niet-verhandelbare waardebewijzen of contracten, met inbegrip van de digitale of elektronische equivalenten van
alle bovengenoemde effecten.

Externe bron

een persoon die op het desbetreffende tijdstip geen werknemer, bestuurder, functionaris, vennoot, beheerder of onafhankelijk
opdrachtnemer is van de verzekerde of als zelfstandig ondernemer voor verzekerde werkt.

Geld

als volgt, maar uitsluitend indien zij enkel bestaan in digitale of elektronische vorm:
1. geld, valuta, bankbiljetten, reischeques, gewaarmerkte cheques, postwissels

2. bewijs van een positief banksaldo bij een derde
3. een bewijs van een bedrag dat een derde schuldig is aan verzekerde.

Goederen

Roerende zaken die:

1. economische waarde hebben; en

2. ofwel deel uitmaken van de voor verkoop beschikbare voorraad van de verzekerde ofwel door de verzekerde naar haar
klanten vervoerd worden over land of zee of door de lucht; en

3. in het kader van handel verkocht of geruild worden door de verzekerde.

Kosten forensisch onderzoek

redelijke en noodzakelijke kosten, waarmee vooraf door CNA Hardy is ingestemd, voor een onderzoek door een externe
forensische audit- of IT-consultant. Hiertoe behoren echter niet vaste salarissen, vergoedingen, overhead- of personeelskosten
of vergoedingen voor overwerk voor medewerkers van verzekerde, behalve wanneer deze zijn gemaakt met voorafgaande
schriftelijke toestemming van CNA Hardy.
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Kosten formeel onderzoek

redelijke en noodzakelijke kosten, waarmee vooraf door CNA Hardy is ingestemd, voor een onderzoek door een externe
forensische audit- of IT-consultant. Hiertoe behoren echter niet vaste salarissen, vergoedingen, overhead- of personeelskosten
of vergoedingen voor overwerk voor medewerkers van verzekerde, behalve wanneer deze zijn gemaakt met voorafgaande
schriftelijke toestemming van CNA Hardy.

Netwerk van de verzekerde

elk informatietechnologiesysteem dat eigendom is of bediend wordt door de verzekerde of door een derde dienstverlener aan wie
de verzekerde de bediening van dit systeem heeft uitbesteed.

Niet-openbare persoonlijke gegevens

informatie die niet voor het publiek beschikbaar is en op basis waarvan een individu geidentificeerd kan worden, met inbegrip van,
maar niet beperkt tot, de naam van dat individu, het adres, telefoonnummer, burgerservicenummer, de rekeningrelaties,
rekeningnummers, rekeningsaldo’s en in het verleden verrichte transacties.

Omstandigheden

alle feiten en omstandigheden die de verzekerde bekend zijn en waarvan redelijkerwijze verwacht mag worden dat zij tot een
schade aanleiding kunnen geven.

Onbevoegde toegang

elke toegang tot het netwerk van de verzekerde of tot gegevens die opgeslagen zijn op het netwerk van de verzekerde door een
onbevoegd persoon dan wel op ongeoorloofde wijze door een bevoegd persoon, inclusief diefstal van een apparaat dat gebruikt
wordt voor het opslaan, terughalen en overbrengen van gegevens.

Behalve zoals gedekt overeenkomstig sectie G van de dekking tegen cyberschade onder wordt onbevoegde toegang tot
voicemailsystemen of telefoonsystemen hieronder niet begrepen.

Phishing

elektronische communicatie die ogenschijnlijk van een legitieme bron komt die een link naar websites bevat een betrouwbaar
lijkende bron

Schade

elk(e) door de verzekerde geleden verlies.

Verzekerde

de verzekeringnemer en alle dochterondernemingen van de verzekeringnemer.

Verzekeringnemer

het op het polisblad vermelde bedrijf.

Voorval

een geval van:

onbevoegde toegang;

besmetting door een computervirus;

Denial of Service Attack (DoS);

bedieningsfout;

de doorgifte van informatie via, of naar, het netwerk van de verzekerde, veroorzaakt door een externe bron;
geloofwaardige dreiging door een afperser.

oA wWN =

Aanhangel Netprotect model 032019 6



AANVULLENDE ALGEMENE VOORWAARDEN

Fusies en overnames

Indien de verzekerde met een ander bedrijf fuseert of door een ander bedrijff wordt overgenomen, eindigt de dekking van
rechtswege uit hoofde van deze polis op de dag van de fusie of overname, tenzij CNA Hardy de dekking schriftelijk heeft verlengd
en de verzekerde met de voorwaarden en de dekking heeft ingestemd.

Onzeker voorval

Deze verzekering beantwoordt, tenzij nadrukkelijk anders is overeengekomen, aan het vereiste van onzekerheid als bedoeld in
artikel 7:925 BW indien en voor zover de schade die ontstaat het gevolg is van een voorval waarvan voor partijen ten tijde van het
sluiten van de verzekering onzeker was dat daaruit schade was ontstaan dan wel naar de normale loop der omstandigheden nog
zal ontstaan.

Wijziging van het risico

1. Indien de verzekeringnemer zijn activiteiten in belangrijke mate uitbreidt of wijzigt, is een schade die verband houdt
met deze uitbreiding of wijziging eerst gedekt nadat CNA Hardy dat uitdrukkelijk en schriftelijk heeft bevestigd. Indien
verzuimd is aan CNA Hardy de uitbreiding of wijziging van de activiteiten mee te delen, is CNA Hardy slechts gehouden de
schade te vergoeden die ten laste van CNA Hardy zouden zijn gekomen als de activiteiten niet waren  gewijzigd.

2. CNA Hardy houdt zich het recht voor om bij een uitbreiding of wijziging van activiteiten een verandering van premie en/of
voorwaarden voor te stellen.

Premiebetaling

1. De verzekeringnemer is verplicht de premie, waaronder tevens worden verstaan kosten en  assurantiebelasting, te
voldoen binnen 30 dagen nadat deze verschuldigd is geworden. De premie is bij de ingang van de verzekering per de
ingangsdatum verschuldigd. De vervolgpremies zijn verschuldigd per de vervaldag waarop een nieuw verzekeringsjaar
aanvangt.

2. Indien de verzekerde de premie niet uiterlijk op de 30%® dag na ontvangst van het premiebetalingverzoek betaalt of weigert te
betalen, wordt geen dekking verleend voor schades die zijn ingesteld of omstandigheden die zijn ontdekt vanaf de 15° dag
nadat CNA Hardy de verzekeringnemer na de vervaldag schriftelijk heeft aangemaand en betaling is
uitgebleven(schorsingsperiode). De verzekeringnemer blijft gehouden de premie te voldoen.

3. De dekking wordt weer van kracht na de dag waarop de premie door CNA Hardy is ontvangen. De dekking geldt dan ten
aanzien van schades die zijn ingesteld na de schorsingsperiode die zijn gemaakt en omstandigheden die zijn ontdekt buiten
de schorsingsperiode. In geval van termijnbetalingen eindigt de schorsingsperiode pas nadat de laatste termijn is voldaan.

4. Indien de premie afhankelijk is van variabele gegevens, zoals loon en omzet, dan wordt voor het nieuwe verzekeringsjaar
de premie vastgesteld op basis van de gegevens van het laatst daaraan voorafgaand verzekeringsjaar. Na afloop van een
verzekeringsjaar worden de variabele gegevens van dat jaar opgevraagd. De genoemde gegevens dienen binnen 6
maanden na afloop van dat jaar in het bezit van CNA Hardy te zijn. CNA Hardy heeft het recht, met betrekking tot deze
gegevens, een verklaring van een openbaar accountant te verlangen. Indien daaraan niet is voldaan, heeft CNA Hardy het
recht om de definitieve premie vast te stellen door de voorschotpremie met 50% te verhogen. Eén en ander ontslaat de
verzekeringnemer niet van de verplichting de bedoelde gegevens alsnog te verstrekken.

5. CNA Hardy behoudt zich het recht voor om de premie, die voor een betreffend verzekeringsjaar was gebaseerd op de
gegevens van het laatst daaraan voorafgaande verzekeringsjaar, aan te passen aan de feitelijke gegevens van het
betreffende verzekeringsjaar. CNA Hardy zal van dit recht slechts gebruik maken indien de feitelijke gegevens 25% hoger
liggen dan de gegevens waarop de premie voor dat verzekeringsjaar was gebaseerd.

Verplichting bij schade

1. Zodra de verzekerde op de hoogte is of behoort te zijn van een schade die voor CNA Hardy tot een
uitkeringsplicht kan leiden, is verzekerde verplicht die schade zo spoedig mogelijk schrifteljk aan CNA Hardy te melden.
Onder een dergelijke schadespraak dient ook te worden verstaan een straf-, tucht- of klachtzaak die voor de uiteindelijke
civiele aansprakelijkheid van belang kan zijn.

2. De verzekerde is verplicht binnen redelijke termijn aan CNA Hardy alle inlichtingen en bescheiden te verschaffen die
voor CNA Hardy van belang zijn om de uitkeringsplicht te beoordelen.
3. De verzekerde is verplicht zijn volledige medewerking te verlenen en alles te doen en na te laten wat de belangen

van CNA Hardy zou kunnen schaden.

4. Aan deze verzekering kunnen geen rechten worden ontleend indien de verzekerde één of meer van bovengenoemde
verplichtingen niet is nagekomen, tenzij verzekerde bewijst dat een hiervoor bedoelde erkenning juist is en dat door het niet
nakomen van de verplichtingen de belangen van CNA Hardy niet zijn benadeeld. Elk recht op uitkering vervalt indien de
verzekerde zijn verplichtingen niet is nagekomen met de opzet om CNA Hardy te misleiden.

5. Het is verzekerde niet toegestaan haar rechten uit deze verzekering te vervreemden of te bezwaren.

Van toepassing zijnde dekkingen

De verzekerde wordt uit hoofde van de afzonderlijke dekkingen in deze polis, steeds met inachtneming van de voorwaarden
van de polis, slechts gedekt indien uit het polisblad blijkt dat het betreffende onderdeel is meeverzekerd.
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