PPP Wijzigingsformulier
Postbus 87033 020 517 07 00 CyberClear by Hiscox

1080 JA Amsterdam hiscox.underwriting@hiscox.nl

I I I SCOX Arent Janszoon Ernststraat 595B, www.hiscox.nl
Amsterdam

Wijzigingsformulier ten behoeve van binnen PPP-traject gesloten polis cyber & data risks ‘CyberClear by Hiscox'.

Polisnummer:

Verzekeringnemer:

Verzekeringsadviseur:

Verzekeringnemer*:

Rechtsvorm:

Bedrijffsadres:

Postcode en plaats:

Vestigingsland:

KvK-nummer:

Website(s)/domeinnamen:

Naam contactpersoon:

E-mailadres:

Telefoonnummer:

UBO-gegevens: Gelieve een UBO-formulier in te vullen via https:/adviseur.hiscox.nl/cyberclear-hiscox
en mee te sturen met dit formulier.

* De verzekeringnemer dient de hoogste concern relatie te zijn (zie KvK) met als medeverzekerden de meerderheidsdeelnemingen (groter dan 50%) van de verzekeringnemer.
Dit betekent dat minderheidsdeelnemingen (kleiner of gelijk aan 50%) niet binnen de kring van verzekerden vallen.

Digitaal versturen
Ik ga ermee akkoord dat alle polis documentatie digitaal verstuurd wordt aan het hierboven vermelde e-mailadres: O ja O nee

Het pre-priced proposal CyberClear by Hiscox is niet van toepassing op de navolgende branches/sectoren en/of op de navolgende diensten:

o Financiéle instellingen en financieel dienstverleners (zoals bedoeld in de Wet op het financieel toezicht (Wft))

e Betalingsverwerking (payment service providers)

s Sociale netwerk- en datingplatformen

s Kredietbeoordelaar/ratingbureaus

e Kansspel sector

s Seksbranche

o Politieke partijen (waaronder wetenschappelijke bureau’s politieke partijen)

o Logistiek en op- en overslag

s Lucht- en ruimtevaart

o Defensie- en wapenindustrie

o ICT managed service providers (MSP’s)* met een omzet boven € 2.500.000 per jaar (eventueel maatwerkoplossing mogelijk)

o ICT managed service providers die volledig beheerde diensten aanbieden met eigen ontwikkelde software oplossingen, waarbij men verantwoordelijk
is voor het beheer, de goede werking, beveiliging en onderhoud, alsmede MSP’s die deze end-to-end diensten aanbieden met een eigen

infrastructuur (bijv. servers, opslag, netwerken).

* Met ICT managed service providers bedoelen wij informatie- en communicatietechnologie dienstverleners die producten van derden (bijv. AWS, Microsoft Suite) doorverkopen met of zonder
aanvullende (configuratie)diensten met toegang op afstand om toegang te krijgen tot hun eigen systemen op de netwerken van de opdrachtgever voor onderhoud en updates en MSP’s die
beheerde infrastructuurdiensten (bijv. servers, opslag, netwerken) aanbieden aan opdrachtgevers met behulp van datacenters van derden.

Voor een mogelijke maatwerkoplossing kunt u het aanvraagformulier gebruiken op https://adviseur.hiscox.nl/cyberclear-hiscox.

Sector waarin de verzekeringnemer/verzekerde werkzaam is: Selecteer...

Opgave van de meerderheidsdeelnemingen (meer dan 50% eigendom/belang) van de verzekeringnemer:

1

4

5

3 | |

Opgave van omzet/exploitatiesom (exclusief btw, inclusief de bovengenoemde meerderheidsdeelnemingen, € ‘
over de laatste 12 maanden:
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U verklaart dat:

s er gezamelijk niet meer dan 25% van de omzet wordt gegenereerd uit export naar de Verenigde Staten van Amerika/Canada;

o er geen dochtervennootschap/deelneming buiten de EER (Europese Economische Ruimte) en/of Verenigd Koninkrijk van Groot-Brittanié en
Noord-lerland aanwezig is;

o verzekeringnemer/verzekerde geen lokale dochtervennootschap/deelneming is van een concern/bedrijf met een totale wereldwijde omzet boven
€ 100.000.000 (100 miljoen);

= verzekeringnemer/verzekerde geen franchisenemer of franchisegever is;

o ugeen van de navolgende operationele technologién (OT)* gebruikt; industriéle controlesystemen (ICS), toezichthoudende controlesystemen
(SCADA) of distributed controlesystemen (DCS);

a u niet bekend bent met enige (lopende) aanspraak of omstandigheid die leidt of kan leiden tot een vordering van een derde jegens
verzekeringnemer/verzekerde tot vergoeding van schade. En/of er geen eigen schade, feiten en/of omstandigheden te melden zijn ten aanzien
van zowel het te verzekeren risico als ten aanzien van verzekeringnemer/verzekerde, die voor het beoordelen van deze verzekeringsaanvraag van
belang zouden kunnen zijn;

o verzekeringnemer/verzekerde nooit onderwerp is geweest van een onderzoek in verband met privacy, persoonsgegevens of
betaalkaartgegevens;

o verzekeringnemer/verzekerde van niet meer dan 500.000 personen gevoelige persoonsgegevens (conform de definitie AVG) heeft en/of heeft
opgeslagen in haar eigen netwerk en/of (computer)systemen of bij derden;

Beveiligingsmaatregelen

o verzekeringnemer/verzekerde een antivirus programma van een gerenommeerde leverancier (bijv. AVG, Eset, McAfee, Norton, Windows
Defender) heeft geinstalleerd en geactiveerd op haar (computer)systemen, inclusief Apple computers;

a er minimaal wekelijks een back-up wordt gemaakt van kritische** gegevens en/of systemen en deze los van het (computer)systeem van
verzekeringnemer/verzekerde wordt bewaard dan wel opgeslagen of in één van de volgende cloudoplossingen: Microsoft OneDrive, Google
Drive, iCloud of Azure Recovery Services Vault, Amazon, Veeam, IBM;

a er tenminste binnen 30 dagen nadat patches of software updates door de fabrikant zijn uitgegeven de patches en software updates worden
uitgevoerd op de (computer)systemen van verzekeringnemer/verzekerde;

o er in (computer)systeem/netwerkomgeving van verzekeringnemer/verzekerde geen besturingssystemen die niet langer door de fabrikant worden
ondersteund (legacy systems) worden gebruikt, zoals Windows XP, Windows 7 of Windows Server 2008 (tenzij uitsluitend in een geisoleerde
netwerkomgeving dus los van internet of andere (computer)systemen);

a er binnen het (computer)systeem van verzekeringnemer/verzekerde twee- of multifactor authenticatie (2FA/MFA) wordt gebruikt om de
toegang tot alle web-based (e-mailjaccounts te beheren (bijv. Office365, Gsuite, Azure, AWS, Salesforce) en om in te loggen op afstand in het
(computer)systeem (remote access).

Aan franchisenemers/-gevers, gebruikers van operational technology (OT) en bedrijven die van meer dan 500.000 personen gevoelige
persoonsgegevens hebben (opgeslagen), kunnen wij mogelijk een maatwerkoplossing bieden. Adviseurs kunnen hiervoor contact
opnemen via hiscox.underwriting@hiscox.nl.

Verzekerd bedrag en basis jaarpremie

Jaarlijkse omzet/exploitatiesom (excl. btw)
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€ 100000 |[J ears |[deass |[deses [ esro
€ 250.000 EI €450 EI esa5 | eo0s EI €721 D €891 D €1.177 D €1.639 D €1.969
€ 500.000 Oesos | eon Oeios O erose O eraor [ €024 [ e23ss [ €2805 ] es0s0
€ 1.000.000 EI €1.025 EI €1.250 EI €1.400 D €1.800 EI €2.050 EI €2.700 EI €3.050 EI €3.675 EI €3.795
€ 2.000.000 EI €1.385 EI €1.690 EI €1.980 EI €2.225 EI €2.820 EI €3.525 EI €4.045 EI €4.890 El €4.950
€ 2.500.000 [ 1880 [ e2ars [ €255 [ e2070 [ €aroo [ €420 [ es6s0 | e5.740
Eigen risico €500 ‘ €1.000 ‘ €1.000 ‘ €1.000 ‘ €1.000 ‘ €1.000 ‘ €1.000 ‘ €4.500 ‘ €4.500 ‘ € 4.500 ‘

Verzekerd bedrag met dubbele jaarlimiet (doorlopende toeslag 10% op de jaarpremie) |:| ja

Bovenstaande tarieven zijn exclusief 21,00 % assurantiebelasting en € 10 poliskosten en inclusief provisie.

Polisvoorwaarden
Cyber & Data Risks: CyberClear by Hiscox HCC-2022/01
Dekkingsgebied en Rechtsgebied: Wereld exclusief de Verenigde Staten van Amerika en/of Canada

* operationele technologién zijn hard- en/of software die een verandering detecteren of veroorzaken, door middel van de directe bewaking en/of besturing van industriéle apparatuur, activa, proces-
sen en gebeurtenissen.

** Kritische gegevens/data en kritische systemen worden gedefinieerd als de gegevens/data en systemen die ervoor zorgen dat u inkomsten verliest als ze offline zijn of langer dan 24 uur niet beschik-
baar zijn. Waar van toepassing omvat dit ook de gegevens/data van uw klant/opdrachtgever, als een verlies van deze gegevens/data kan leiden tot een aanspraak wegens nalatigheid tegen u.
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Sublimieten

Eigen schade cyberfraude en cyberbedrog met een eigen risico van € 1.000 per schade:

s elektronische diefstal € 25.000
= telefoonfraude €100.000
o social engineering en social-engineeringschade opdrachtgevers (phishing) € 50.000
s frauduleus gebruik van elektronische identiteit van verzekeringnemer/verzekerde €50.000

Aanvullende dekkingen/vergoedingen:
o eigen ingreep vergoeding voor kosten gemaakt in de eerste 72 uur: € 15.000, hierop is geen eigen risico van toepassing;
o kosten voor aanwezigheid verzekeringnemer/verzekerde bij gerechtelijke instantie: € 300 per dag(deel).

Betaling van cyberlosgeld
Binnen het gekozen verzekerd bedrag per aanspraak/ schadegeval en maximaal per jaar geldt voor schade als gevolg van betaling van cyberlosgeld
de volledige limiet.

Dekking eigen schade door bedrijfsstagnatie:
De onderstaande dekkingen kunt u optioneel toevoegen. Deze dekkingen zijn niet voor alle bedrijven van toepassing. Door deze dekkingen niet
standaard aan te bieden kunnen wij een lagere basispremie berekenen.

|:| ja ik kies de dekking: eigen schade door bedrijfsstagnatie (business interruption) en eigen schade door bedrijffsstagnatie als gevolg van een
menselijke fout (system failure). De premietoeslag (doorlopend) bedraagt 20% op de basis jaarpremie.

Bij eigen schade door bedrijffsstagnatie geldt een maximale vergoeding gelijk aan het gekozen verzekerd bedrag (sublimiet) met een retentietijd van 8
uur en een schadevergoedingstermijn van 6 maanden.

Uitsluitend voor bedrijven t/m € 2.500.000 omzet, bieden wij een voorschotvergoeding per dag, zodat u direct financieel wat lucht krijgt (zoals vermeld
in het onderstaande schema), zonder retentietijd met een schadevergoedingstermijn van 1 maand. Mocht het daadwerkelijke verlies aan inkomsten
hoger zijn dan de voorschotvergoeding, dan vullen wij de vergoeding aan tot maximaal het verzekerd bedrag met een retentietijd van 8 uur en
schadevergoedingstermijn van 6 maanden.

Jaarlijkse omzet vergoeding per dag
€0 t/m €250.000 €250

€ 250.001 t/m € 500.000 €500

€500.001 t/m € 1.000.000 €1.000

€ 1.000.001 t/m € 2.500.000 €1.500

Uitsluitend wanneer de dekking voor eigen schade door bedrijfsstagnatie is gekozen behoort onderstaande optionele dekking tot de

mogelijkheden.

Optionele dekking ICT dependent business interruption:

[ ] jaikkies ook de optionele dekking: eigen schade bij bedrijfsstagnatie bij een informatietechnologiedienstverlener waar verzekeringnemer/
verzekerde afhankelijk van is (ICT DBI). De premietoeslag (doorlopend) bedraagt 10% op de basis jaarpremie.

Voor bedrijven met een omzet boven € 2.500.000 geldt een maximale vergoeding gelijk aan het gekozen verzekerd bedrag (sublimiet) met een
retentietijd van 8 uur en een schadevergoedingstermijn van 6 maanden. Voor bedrijven met een omzet t/m € 2.500.000 geldt een voorschot-
vergoeding per dag zoals vermeld in het onderstaande schema zonder retentietijd met een schadevergoedingstermijn van 1 maand. Mocht het
daadwerkelijke verlies aan inkomsten hoger zijn dan de voorschotvergoeding, dan vullen wij de vergoeding aan tot maximaal het verzekerd bedrag
met een retentietijd van 8 uur en een schadevergoedingstermijn van 6 maanden.

Jaarlijkse omzet maximale vergoeding per dag
€0 t/m €250.000 €250

€ 250.001 t/m € 500.000 €500

€500.001 t/m € 1.000.000 €1.000

€1.000.001 t/m € 2.500.000 €1.500

Korting bij preventiemaatregelen

Indien u bevestigt dat u Endpoint Detection & Response (EDR, MDR of XDR) en/of een Intrusion Detection System (IDS) heeft geimplementeerd die
minimaal voldoet aan:

o Realtime monitoring van alle netwerkactiviteiten;

o identificatie van gedragspatronen op o.a. bestemming, gedrag en tijd gebaseerd op actuele Cyber Threath Intelligence;

= alarmering bij detectie van een verdachte activiteiten met doormelding naar een IT beveiligingsspecialist;

o forensische- en analysemogelijkheden die analisten in staat stellen om met de juiste informatie te kunnen reageren op dreigingen en/of aanvallen.
Dan heeft u recht op 15% korting op de gekozen basisjaarpremie.

[] Ja, ik heb een EDR/MDR/XDR en/of een IDS beveiliging die voldoet aan bovenstaande voorwaarden.

Tevens bieden wij 10% cumulatiekorting bij het combineren van uw cyber & data risks verzekering met een beroepsaanprakelijkheidsverzekering van
Hiscox.

[] Ja, ik heb ook een Hiscox beroepsaanprakelijkheidsverzekering afgesloten, mijn polisnummer
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Uw jaarpermie is:

Basispremie (BP): ‘

|
Korting bij preventiemaatregelen (-15% op BP): ﬁ O’OO ‘
Korting bij BAV van Hiscox (-10% op BP): E: 0’00 ‘
Basispremie na korting (BPK): ﬁ 0,00 ‘
Dubbele jaarlimiet (+10% op BPK): ﬁ O’OO ‘
Optionele dekking BU (+20% op BPK): ﬁ 0’00 ‘
Optionele dekking DBI (+10% op BPK): ﬁ O'OO ‘
TOTAAL: €0,00 |

Bovenstaand tarief is exclusief 21,00% assurantiebelasting en € 10 poliskosten en inclusief provisie.
Polisvoorwaarden

Door ondertekening van dit formulier (PPP) gaat u akkoord met het sluiten van de verzekering. De dekking zal uitsluitend ingaan na bevestiging
daarvan door Hiscox. De verzekeringsperiode is 12 maanden doorlopend, met een stilzwijgende verlenging van telkens 12 maanden, tenzij beéindigd
conform de polisvoorwaarden en is dagelijks opzegbaar. Op de verzekeringsovereenkomst is Nederlands recht van toepassing. U bevestigt door
ondertekening van dit formulier expliciet dat u de algemene- en specifieke polisvoorwaarden accepteert en dat u de inhoud en de reikwijdte van de
bepalingen van deze voorwaarden gelezen en begrepen heeft. Alle informatie is beschikbaar via uw verzekeringsadviseur of op www.hiscox.nl.

Privacy

De persoonsgegevens benodigd voor deze verzekering kunnen worden opgenomen in een door ons gevoerde persoonsregistratie. Op deze
registratie is een privacyreglement van toepassing.

Hiscox is een handelsnaam voor een aantal bedrijven. Het specifieke bedrijf dat optreedt als verwerkingsverantwoordelijke van uw persoonsgegevens
staat aangegeven in de documentatie die wij aan u verstrekken.

Waarvoor gebruiken wij uw gegevens?

Wij verzamelen gegevens over u om verzekeringen te verstrekken, te beheren en claims te behandelen. Uw gegevens worden ook voor zakelijke
doeleinden gebruikt, zoals fraudepreventie en -opsporing en financieel beheer. In dit kader kunnen uw gegevens worden gedeeld en kunnen
gegevens over u worden verkregen van onze groepsmaatschappijen en derden, waaronder verzekeringsadviseurs en -intermediairs, schade-experts,
advocaten, kredietinformatiebureaus, preventie- en securitydienstverleners, herverzekeraars, professionele adviseurs, toezichthouders of bureaus
voor fraudepreventie. Daarnaast kunnen wij telefoongesprekken met u opnemen om ons te helpen de diensten en producten die wij aanbieden te
monitoren en te verbeteren. Waar nodig zullen wij uw voorafgaande toestemming vragen alvorens uw persoonsgegevens te verwerken.

Gedragscode

Bij het verzamelen en verwerken van uw gegevens houden wij ons aan de Algemene Verordening Gegevensbescherming (AVG) en de Gedragscode
Verwerking Persoonsgegevens van het Verbond van Verzekeraars. De volledige tekst van de gedragscode kunt u raadplegen via de website van het
Verbond van Verzekeraars: www.verzekeraars.nl.

Stichting CIS

In verband met een verantwoord acceptatie-, risico- en fraudebeleid kunnen wij uw gegevens raadplegen en vastleggen in het Centraal
informatiesysteem van de in Nederland werkzame verzekeringsmaatschappijen (Stichting CIS). Doelstelling van de verwerking van persoonsgegevens
bij Stichting CIS is voor verzekeraars en gevolmachtigd agenten risico’s te beheersen en fraude tegen te gaan. Kijkt u voor meer informatie op
www.stichtingcis.nl. Hier vindt u ook het adres en het privacyreglement van Stichting CIS.

U heeft het recht om uw persoonsgegevens in te zien, aan te passen of te verwijderen. Ook heeft u het recht om bezwaar te maken tegen de
verwerking van die gegevens, de verwerking ervan te beperken en uw persoonsgegevens over te dragen aan een andere organisatie. Voor meer
informatie over de wijze waarop uw gegevens worden gebruikt en over uw rechten in verband met uw gegevens, verwijzen wij u graag naar onze
volledige privacyverklaring op www.hiscox.nl.

Klachtenprocedure

Bent u ontevreden of heeft u een klacht over onze verzekeringen of dienstverlening? Dan willen wij dit graag van u horen.

U kunt uw klacht melden via ons contactformulier op www.hiscox.nl/klachten of door een brief te sturen naar: Hiscox Nederland, t.a.v. Klachten-
codrdinator Hiscox, Postbus 87033, 1080 JA Amsterdam. Na ontvangst van uw klacht zullen wij deze direct in behandeling nemen. Wij beantwoorden
uw klacht binnen twee weken of sturen u een voortgangsbericht.

Als u niet tevreden bent met het resultaat van onze klachtbehandeling, dan kunt u (mogelijk) een klacht indienen bij de volgende geschilleninstanties:
o Nederlandse Klachteninstituut Financiéle Dienstverlening (Kifid) - www.kifid.nl
(alleen voor consumenten en de indientermijn bij Kifid is drie maanden na onze definitieve reactie op uw klacht)
o Luxemburgse Ombudsman voor verzekeringen (ACA) - www.acac.lu
o Europese Online Dispute Resolution platform (ODR) - www.ec.europa.eu/consumers/odr
(alleen als u als consument uw verzekering online bij ons heeft afgesloten)
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Voor meer informatie over de te volgen procedure en de daaraan gestelde eisen, verwijzen wij u naar de website van de betreffende geschilleninstanties.
Als u geen gebruik wilt of kunt maken van een geschilleninstantie, of als de uitkomst van de procedure niet bevredigend is, dan kunt u uw klacht ook
voorleggen aan een bevoegde Nederlandse rechter.

Fraude

Als u een verzekering bij ons aanvraagt, vertrouwen wij erop dat u ons daarvoor alle benodigde en juiste informatie verstrekt. Ook wanneer u een
schademelding bij ons doet, gaan wij er van uit dat u ons juist informeert. Het is fraude wanneer u dit opzettelijk en doelbewust niet doet om er zelf (of
een ander) beter van te (laten) worden en ons te benadelen.

Wij hanteren een actief beleid om fraude te voorkomen en te beheersen. Als uit het onderzoek is gebleken dat u zich schuldig heeft gemaakt aan

fraude, dan kunnen wij verschillende maatregelen nemen, zoals;

o udekking ontzeggen bij een schade en niets vergoeden of een (ten onrechte) uitgekeerde schade terugvorderen;

o extra gemaakte kosten (bijvoorbeeld onderzoekkosten) bij u in rekening brengen al dan niet met behulp van SODA (Service Organisatie Directe
Aansprakelijkstelling) die de bedragen voor ons kan incasseren in Nederland;

o uw polis onmiddellijk beéindigen en u uitsluiten van het afsluiten van toekomstige verzekeringen bij ons;

o een melding bij het Centraal Informatie Systeem (Stichting CIS) en/of het Centrum Bestrijding Verzekeringscriminaliteit (CBV) van het Verbond van
Verzekeraars en mogelijk aangifte doen bij de politie.

Voor meer informatie over ons fraudebeleid kijkt u op www.hiscox.nl.
Slotverklaring

De verzekeringnemer bevestigt/verklaart, mede gelet op de inhoud van artikel 7:928 BW, dat de gegeven informatie/verklaringen juist en volledig is/
zijn en dat mededeling is gedaan (na gedegen onderzoek) van de feiten en omstandigheden die voor Hiscox van belang zijn voor de beoordeling van
zowel het te verzekeren risico als ten aanzien van verzekeringnemer en verzekerden. De verklaringen vormen, tezamen met de overige aan Hiscox
verstrekte informatie, de grondslag voor, en vormen een integraal onderdeel van de verzekeringsovereenkomst.

Artikel 7:928 BW bepaalt dat de verzekeringnemer verplicht is voor het sluiten van de overeenkomst alle feiten mee te delen die hij kent of behoort te
kennen en waarvan, naar hij weet of behoort te begrijpen, de beslissing van de verzekeraar of, en zo ja, op welke voorwaarden, hij de verzekering zal
willen sluiten athangt of kan afthangen. Dit geldt ook voor de derden wiens belangen de verzekering dekt of mede dekt. Indien de mededelingsplicht
niet of onvoldoende wordt nagekomen, kan de verzekeraar daar op grond van artikel 7:930 BW, afhankelijk van het verzuim, gevolgen aan

verbinden waaronder het met dadelijke ingang opzeggen van de verzekering, het beperken van de dekking en het weigeren of beperken van een
schadevergoeding op grond van de verzekering.

Ondertekening
Ondergetekende verklaart verzekeringnemer bevoegd te vertegenwoordigen, zoals directeur, partner of bevoegd manager.

Naam ondertekenaar:

Plaats:

Datum: / /

Handtekening:

Indien u niet kunt voldoen aan één van de bovenstaande verklaringen/criteria kan er op basis van een ingevuld specifiek aanvraagformulier,
beschikbaar bij uw verzekeringsadviseur, een verzoek tot een offerte op maat bij Hiscox worden aangevraagd.
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Machtiging incasso verzekeringspremie Hiscox

IBAN : ‘ ‘

Naam IBAN houder: ‘ ‘

Door het ondertekenen van dit machtigingsformulier geeft u toestemming aan Hiscox SA om doorlopende incasso-opdrachten te sturen naar uw bank
om de verschuldigde premie, heffingen en eventuele kosten van uw rekening af te schrijven.

Als u het niet eens bent met deze afschrijving kunt u deze laten terugboeken. Neem hiervoor binnen acht weken na afschrijving contact op met uw bank.
Vraag uw bank naar de voorwaarden.

Ik machtig Hiscox SA de verschuldigde premie automatisch af te schrijven van bovenstaand rekeningnummer. Hiscox identificatie: FR57227453429

Ondertekening
Ondergetekende verklaart verzekeringnemer bevoegd te vertegenwoordigen.

Naam ondertekenaar:

Plaats:

Datum: / /

Handtekening:
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