Aanvraagformulier
Cyberverzekering
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1. Algemene gegevens

Verzekeringsnemer:
Adres:
Postcode: Plaats:
Contactpersoon:
E-mail:
Website:
KvK-nummer: Oprichtingsdatum: Rechtsvorm:

DD/MMAJJJJ

2. Verzekeringnemer verklaart dat:

- Maximaal 10% van de omzet wordt gegenereerd direct of indirect in de
Verenigde Staten.

- Maximaal 50% van de omzet rechtstreeks online wordt gegenereerd (het gaat
om rechtstreekse betalingen via internet).

+ Geen vestigingen buiten Nederland verzekerd dienen te worden en aanvrager
geen dochteronderneming is.

- Alle persoonlijk identificeerbare informatie (PIl), informatie beschermd door
privacywetgeving en staats- of bedrijfsgeheimen wordt versleuteld.

- Minstens eenmaal per twee weken een back-up wordt gemaakt van de elektronische
data buiten het netwerk van verzekerde en dat deze back-ups offline en/of in de
cloud* worden opgeslagen en minstens eens per half jaar worden getest.

- Permanente antivirussoftware en firewall zijn geinstalleerd en updates zo snel
mogelijk worden uitgevoerd.

+ Men een beleid heeft waarbij alle systemen en applicaties in ieder geval
maandelijks worden gepatcht en waarbij kritieke/high vulnerability patches binnen
72 uur worden doorgevoerd.

Bedrijffsbreed is het afgelopen jaar een training/bewustwordingsprogramma op het
gebied van security en privacy gegeven en/of dit gaat binnen nu en 6 maanden
gebeuren.

- Alle externe (remote) toegang tot systemen verloopt via MFA (multi factor
authentication).

- Niet meer dan 100.000 betaalkaartgegevens (creditcardnummer al dan niet in
combinatie met naam, adres, CVC2/CVV2 en/of vervaldatum) worden opgeslagen
en/of verwerkt.

+ De onderneming niet onder de volgende categorieén valt:
Assurantietussenpersoon, betalingsverwerkers, data aggregator, data-processing-
bedrijven, ICT-dienstverleners, financiéle instellingen, online casino/gaming en
tradingplatforms, online media, sociale netwerkbedrijven, onderwijsinstellingen,
gezondheidsinstellingen, luchtvaartbedrijven, telecombedrijven, publieke sector,
advocatuur, notarissen, accountants of media (uitgeverij, tv-productie, radio etc.).

Ja, dat verklaar ik Nee
Zo nee, graag toelichten:

* Het dient hierbij om een gecertificeerde cloud back-up provider te gaan. Wanneer er geen sprake van
certificering is dient de back-up in ieder geval te zijn versleuteld en moet de back-up read only zijn in de
zin dat er alleen informatie/data kan worden bijgeplaatst maar niet worden overschreven of verwijderd.
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3. Verzekerd bedrag, premie en eigen risico Security & Cyberverzekering

Sw.p. aankruisen, onderstaande tarieven zijn op jaarbasis en exclusief 21% assurantiebelasting.

Verzekerd bedrag S O

peraanspraak en €0 € 1.000.001 € 2500001 € 5000001 € 10.000.001 € 15000.001 € 20000.001
gemaximeerd per = = = = =
verzekeringsjaar

€ 1000000 € 2500000 € 5000000 €10000000 € 15000000 € 20000000 € 25000.000

€100000 €645 €770

€ 250000 €900 €1080

€ 500000 €1125 €1350 €1575 €2085 €2365 € 2700 €3150
€1000000 €1575 €1915 €2250 €2925 €3265 € 3600 €3940
€ 2500000 €2535 €2815 €3375 € 4500 €5065 €5625 €6190

Eigen risico per

aanspraak

4. Cyberverzekering

A. Incident management Dekking

1. Services na cyberincident Volledige limiet

2. Kosten in noodsituatie Sub-limiet € 50000

1. Bedrijfsstilstand en extra kosten (netwerk verzekerde) Volledige limiet, 10 wachturen

2. Bedrijfsstilstand en extra kosten (netwerk serviceprovider) Volledige limiet, 10 wachturen

3. Vervanging en reconstructie databestanden Volledige limiet

4. \ervanging hardware en verbetering computersystemen Sub-limiet € 50000

5. Cyberafpersing Volledige limiet

6. Vermijding van aansprakelijkheid Sub-limiet € 25000

1. Cyberaansprakelijkheid Volledige limiet

2. Media-aansprakelijkheid Volledige limiet

3. Onderzoek toezichthouder, boetes en sancties Volledige limiet

4. PCI-DSS Volledige limiet

1. Computer Crime Sub-limiet € 25000,
eigen risico € 10000

2. Social Engineering en CEO-fraude* Optioneel
Sub-limiet € 25000,
eigen risico € 10000

3. Identiteitsfraude* Optioneel
Sub-limiet € 25000,
eigen risico € 10000

4. Telefoonhacking Sub-limiet € 50000

* Kiest men ervoor om zowel D2 als D3 aan de dekking toe te voegen dan bedraagt de totale premietoeslag 10%.
Het is niet mogelijk om slechts één van beide dekkingen toe te voegen.
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5. Voorwaarden

6. Extra

7. Slotverklaring

De volledige dekking wordt weergegeven in onze voorwaarden, de van toepassing zijnde
voorwaarden zijn:

CyberComfort NL.CC19 v11

Meeverzekeren frauderubrieken D2 en D3 Ja Nee
U verklaart:

dat er geen verzekering is opgezegd of geweigerd in de Ja Nee

afgelopen 5 jaar;

dat er de afgelopen 5 jaren geen gebeurtenis heeft plaats- Ja Nee
gevonden, waarbij digitale informatie werd verloren, ontvreemd,

beschadigd of gemanipuleerd als gevolg van een computer-

virus, hacker of andere oorzaak;

niet bekend te zijn met enige Security en/of Privacy gerelateerde Ja Nee
(lopende) aanspraak of omstandigheid die leidt of kan leiden tot

een Security en/of Privacy gerelateerde vordering van een derde

jegens verzekeringnemer/ verzekerden tot vergoeding van

schade.

Indien u één of meer vragen met nee hebt beantwoord, dient u dit schriftelijk toe te lichten:
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8. Ondertekening

Het door verzekeringnemer en/of verzekerde ingevulde en ondertekende aanvraagformulier
en de overige verstrekte inlichtingen en verklaringen, in welke vorm dan ook, zijn de grondslag
van de verzekeringsovereenkomst en vormen daarmee één geheel.

Ondergetekende(n) verklaart (verklaren) bevoegd te zijn namens de rechtspersoon te
tekenen en deze te binden en de vorenstaande vragen volledig en naar waarheid te hebben
beantwoord en geen voor de acceptatie van deze verzekering belangrijke aspecten te
hebben verzwegen of niet juist te hebben voorgesteld (conform het bepaalde in artikel 7:928
BW ewv). Met een belangrijk aspect wordt een aspect bedoeld dat de beoordeling of

acceptatie van dit risico zal beinvioeden.

Plaats :

Naam van de aanvrager:

Functie:

Handtekening:

Verzekeringsadviseur:

Aanvraagformulier

Dit Aanvraagformulier Cyberverzekering betreft een uitnodiging tot het
doen van een aanbod. De verzekering komt pas tot stand na de positieve
beoordeling en uitdrukkelijke schriftelijk acceptatie van Zurich.

Toelichting

Als aanvrager/kandidaat-verzekeringnemer bent u verplicht de gestelde
vragen in dit aanvraagformulier zo volledig mogelijk te beantwoorden.
Dit geldt ook voor feiten en omstandigheden die betrekking hebben op
een bij het sluiten van deze verzekering bekende derde, wiens belangen
worden meeverzekerd. Bij de beantwoording is bovendien niet alleen de
eigen wetenschap van aanvrager bepalend, maar ook die van de andere
belanghebbende bij deze verzekering. Vragen waarvan u het antwoord
al bij Zurich bekend veronderstelt, moet u toch ook zo volledig mogelijk
beantwoorden.

Feiten en omstandigheden die u bekend worden nadat u deze aanvraag
heeft ingezonden, maar voordat Zurich u heeft bericht over zijn definitieve
beslissing het door u ter verzekering aangeboden risico al dan niet te
verzekeren, met u alsnog aan Zurich meedelen, indien deze vallen onder
de vraagstelling in het aanvraagformulier. Indien u niet volledig aan uw
mededelingsplicht heeft voldaan, kan dat ertoe leiden dat het recht op
uitkering wordt beperkt of zelfs vervalt. Indien u met opzet tot misleiden
van Zurich heeft gehandeld of deze bij kennis omtrent de ware stand van
zaken de verzekering nummer zou hebben gesloten, heeft Zurich teven
het recht de verzekering op te zeggen. In geval van fraude zal Zurich
aangifte doen bij de politie, hetgeen kan leiden tot rechtsvervolging. Het
door verzekeringnemer ingevulde en ondertekende aanvraagformulier en
de overige verstrekte inlichtingen en gedane verklaringen, in welke vorm
dan ook, zijn de grondslag van de verzekering en vormen daarmee één
geheel.

Persoonsgegevens

Bij de aanvraag van een verzekering en/of financiéle dienst worden
persoonsgegevens en eventuele andere gegevens gevraagd. Deze
worden door Zurich verwerkt ten behoeve van het aangaan en uitvoeren
van verzekeringen en/of financiéle diensten en het beheren van de daaruit
voortvloeiende relaties, met inbegrip van de voorkoming en bestrijding
van fraude en het uitvoeren van activiteiten gericht op de vergroting van
het cliéntenbestand. Op de verwerking is de gedragscode “Gedragscode
Verwerking Persoonsgegevens Financiéle Instellingen” van toepassing.
Deze gedragscode ligt op het kantoor van Zurich ter inzage.

Bedenktijd

Op deze aanvraag van een verzekering is een bedenktijd van toepassing.

Dit betekent dat u, nadat u de polis en de polisvoorwaarden hebt ontvangen,

de verzekering ongedaan kunt maken. Hierbij geldt het volgende:

- de bedenktijd bestrijkt een termijn van zeven kalenderdagen;

- de bedenktijd gaat in op het moment dat u de polis en de polisvoor-
waarden hebt ontvangen;

- de verzekering moet een contracttermijn van ten minste één jaar hebben;

- wanneer u gebruik maakt van het recht de overeenkomst met terug-
werkende kracht te ontbinden, wordt gehandeld alsof de verzekering
nooit heeft bestaan;

- op contracten waarvan, met uw instemming, de (voorlopige) dekking
ingaat voordat de bedenktijd zou zijn afgelopen, is de bedenktijd niet
van toepassing.

Geldigheid
Dit aanvraag- en acceptatieformulier is geldig tot 1 januari 2024
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Zurich Insurance plc,
Netherlands bijkantoor
Prinses Margrietplantsoen 65,
2595 BR DEN HAAG

www.zurich.nl

Zurich Insurance Plc, Nederlands bijkantoor. Onderneming naar lers recht, gereguleerd door de Central Bank

of Ireland, ingeschreven in lerland onder nummer 13460. Statutaire zetel: Zurich House, Frascati Road, Blackrock,

County Dublin, A94 X9Y83, Ireland, in Nederland handelende onder de naam Zurich Insurance Plc,
Nederlands bijkantoor, Prinses Margrietplantsoen 65, 2595 BR, Den Haag.
KvK nummer 27293233, AFM nummer 12037304
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