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Aanvullende voorwaarden (Cyber)oorloguitsluiting (HCC35)

Wij zijn niet tot enige vergoeding van schade of kosten (waaronder kosten van verweer) gehouden in
verband met of voortvloeiende uit aanspraken, eigen schade of andere aansprakelijkheden die direct
of indirect het gevolg zijn van:

- elke oorlog of cyberoperatie

a. Als een relevante staat een cyberoperatie toeschrijft aan een andere staat, of beweert dat een
cyberoperatie is uitgevoerd:

i. ter ondersteuning van; of

ii. namens

een staat, dan wordt voor de toepassing van deze uitsluiting een cyberoperatie geacht te hebben
plaatsgevonden, en is deze uitsluiting van toepassing. Een cyberoperatie wordt nog steeds geacht te
hebben plaatsgevonden en deze uitsluiting is nog steeds van toepassing indien een staat, met
inbegrip van een relevante staat, de toeschrijving of bewering tegenspreekt of ontkent.

b. Indien er 14 dagen na de datum waarop u voor het eerst melding maakt van een aanspraak, eigen
schade of andere aansprakelijkheid, geen toerekening heeft plaatsgevonden zoals hierboven
uiteengezet, mogen wij vertrouwen op elke redelijke gevolgtrekking met betrekking tot de toerekening
van de cyberoperatie aan een andere staat of degenen die handelen ter ondersteuning van of
namens een staat.

Als er een geschil is tussen u en ons over de vraag of er een cyberoperatie heeft plaatsgevonden, is
het aan ons om aan te tonen dat deze uitsluiting van toepassing is.

Aanvullende definities in het kader van deze clausule:

Computer of digitale technologie

Alle programma's, computernetwerken, software, operationele technologie, op internet aangesloten
apparaten, op netwerken aangesloten apparaten, informatietechnologie, communicatiesystemen, met
inbegrip van maar niet beperkt tot internet-of-things apparaten, e-mailsystemen, intranet, extranet,
websites of cloudcomputingdiensten.

Cyberoperatie

Het gebruik van computer- of digitale technologie door, namens of ter ondersteuning van een staat
om gegevens of computer- of digitale technologie in of van een andere staat te verstoren, te
blokkeren, te corrumperen, aan te tasten, te manipuleren of te vernietigen.

Oorlog

- Het gebruik van fysiek geweld door een staat tegen een andere staat, al dan niet met een
oorlogsverklaring;

- Burgeroorlog, opstand, revolutie of muiterij; en

- Een van de volgende omstandigheden in Nederland veroorzaakt door of ontstaan uit
gewapend conflict, burgeroorlog, opstand, binnenlandse onlusten, oproer en muiterij. Deze
begrippen zijn gedefinieerd in de tekst, die door het Verbond van Verzekeraars d.d. 2
november 1981 is gedeponeerd ter griffie van de Arrondissementsrechtsbank te ’s-
Gravenhage.

Relevante staat
Elke staat:
- waarin de door een cyberoperatie getroffen gegevens (data) of computer- of digitale
technologie zich fysiek bevinden of zijn opgeslagen;
- die permanent lid is van de Veiligheidsraad van de Verenigde Naties;
- die lid is van de inlichtingenalliantie "Five Eyes"; of
- die lid is van de Noord-Atlantische Verdragsorganisatie (NATO).

Staat
Elke soevereine staat.
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